
 MyPBX Yeastarاندازی دستگاه الزامات امنیتی نصب و راه

 محصولکنند، این فراهم می MyPBXهای که دستگاهتلفنی هایی امکانات و قابلیتعلاوه بر 

های رایج، سوء استفادهحملات و در برابر بسیاری از باشد، که سیستم تلفنی شما را تا می مناسبی ت امنیتیامکانادارای 

 حوه بکارگیری این امکانات امنیتی، لیست شده است.ن در جدول زیر کند.محافظ می

 

 ردیف الزام امنیتی توضیحات

باشد و می Admin ،passwordفرض برای کاربر رمز عبور پیش

 <- System->System Preferencesلازم است در بخش 

Password Settings.با یک رمز عبور قوی، جایگزین شود ، 

 1 فرض واسط کاربریغییر رمز عبور پیشت

 SSHدر صورتی که نیاز به دسترسی به دستگاه از طریق پروتکل 

، این System->Lan Settings ندارید، لازم است تا از طریق 

 پروتکل را غیرفعال نمایید.

 SSH 2غیرفعال کردن 

دارید،  SSHدر صورتی که نیاز اساسی به دسترسی از طریق پروتکل 

 System->Lan فرض آن را از طریق پیششود تا پورت توصیه می

Settings .تغییر دهید 

 SSH 3فرض پورت پیشتغییر 

باشد می root ،ys123456برای کاربر  SSH فرضرمز عبور پیش

، passwdبه دستگاه و اجرای دستور  SSHو لازم است تا از طریق 

 را تغییر دهید. rootرمز عبور کاربر 

 SSH 4فرض تغییر رمز عبور پیش

دستگاه از خارج شبکه محلی،  GUIدر صورتی که لازم است تا به 

 را از طریق  HTTPفرض متصل شوید، لازم است تا پورت پیش

PBX->Basic Settings->General Preferences->HTTP 
Bind Port .تغییر دهید 

 5 (HTTPفرض واسط وب )ت پیشتغییر پور

امنیتی بر روی پورت از حملات برای در امان ماندن دستگاه 

-PBX، لازم است تا از طریق SIPپروتکل  5505فرض پیش

>Advanced Settings->SIP Settings->General->UDP 
Port .این مقدار را تغییر دهید 

 SIP 0فرض پروتکل ت پیشتغییر پور

های از حملات امنیتی و برقراری تماسبرای در امان ماندن دستگاه 

-PBX->Advanced Settings، لازم است تا از طریق غیرمجاز

>SIP Settings->Advanced Settings  ، مقدار Allow 

Guest به را No .تغییر دهید 

 7 غیر فعال کردن ارتباط تلفنی غیر مجاز

فرض بر که به صورت پیش SIPهای لازم است تا رمز عبور داخلی

اند، با مقادیری که از لحاظ امنیتی، روی این دستگاه تعریف شده

ترکیب قدرتمندی داشته باشند، جایگزین گردد. این مهم باید برای 

 شوند نیز اعمال گردد.های جدیدی که تعریف میداخلی

 8 فرضتغییر رمز عبور داخلی های پیش



 

 

و تامین کرده  ،را در برابر حملات امنیتی IP-PBX هایرعایت موارد امنیتی فوق، تا حد قابل توجهی امنیت دستگاه

بالایی از امنیت، در شرایطی که این دستگاه در  برقراری سطح جهتاما دهد؛ کاهش می را هاسوء استفاده از آنهرگونه 

د و ارتباط با نقاط دیگر و یا کاربران، از طریق یک بستر عمومی همچون شورار داده میمحیط اینترنت، در دسترس ق

که در نقش ، Session Border Controller (SBC)تجهیزاتی با عنوان که  گرددپذیرد، پیشنهاد میت میت، صوراینترن

 کنند، بکار گرفته شود.عمل می VoIPفایروال شبکه 

 

( ندارید، لازم است تا گزینه Remote) دوردر صورتی که کاربران راه

Register Remotely .را در تنظیمات داخلی، غیر فعال نمایید 
 9 دورغیر فعال کردن مجوز رجیستر از راه

 IPگزینه توان ها، میبه جهت محدود کردن دسترسی داخلی

Restriction ها، را برای هر داخلی فعال کرد و آدرس مجاز را برای آن

 تعریف کرد.

 IP Restriction 15فعال سازی تنظیمات 

به جهت محدود کردن هر گونه دسترسی غیر مجاز به دستگاه 

MyPBX  و سوء استفاده از ارتباطات تلفنی، فعال سازیFirewall  و

-Systemهای صحیح در آن، الزامی است. از طریق بخش تعریف رول

>Security Settings->Firewall Rules->Enable Firewall 
 داخلی دستگاه را فعال ساخت. Firewallتوان می

 های زیر تعریف شوند:پس از فعال سازی، لازم است تا حداقل رول

 برای شبکه داخلی SIPرول دسترسی به پروتکل  -1

  GUIرول دسترسی به  -2

 )در صورت نیاز( SSHرول دسترسی به  -3

 ها، باید رول مربوط به آن تعریف شود.در صورت نیاز به سایر دسترسی

تا از ورود تمامی  را فعال نمایید Drop Allشود، گزینه توصیه می

 های غیرمجاز، جلوگیری شود.ترافیک

 Firewall 11فعال سازی 

 IPشود تا به منظور افزایش بیشتر امنیت دستگاه، گزینه توصیه می

BlackList  را از طریق System->Security Settings->IP 

Blacklist های مورد نیاز را تعریف نمایید. این فعال نموده و رول

های دریافتی، در صورتی که میزان قابلیت با بررسی تعداد درخواست

ارسال کننده درخواست را، در  IPتر رود، آدرس ها از حد مجاز بالاآن

 دهد.لیست سیاه قرار می

 IP Blacklist 12فعال سازی 


